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決済オプションサービスのご案内
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■不正防止サービス（ReD）
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不正防止サービス（ReD）とは
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1. 世界中で不正取引防止に実績のある「ReD Shield」をマルチペイメントサービスでもご提供。クレジッ
トカード決済をより安心・安全にご利用いただくためにご用意しているオプションサービスです。

2. エンドユーザー様の決済に対し、貴社が保持する「ユーザ情報」と「注文内容」を精査し、不審な取引
を見分けることが可能です。

不正防止サービス（ReD）とは

1. 審査結果を参照することで、チャージバックリスクの軽減に寄与します。

2. 不正対策にかかる運用負荷を、システム化により軽減します。

3. マルチペイメントサービスに標準実装しているので、開発負担等の導入費用が軽減でき、
お手軽に導入可能です。

不正防止サービス（ReD）のメリット



基本カラー

文字カラー

28pt

その他

Copyright (C) 1995 GMO Payment Gateway, Inc. All Rights Reserved.

サービス運用フロー
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カードトランザクションをリアルタイムで判定
取引すべきか否かの審査結果を、許容リスクに沿ってAccept/Challenge/Denyで返答します

加盟店様

エンドユーザー様

GMO-PG

2

ReD Shield™
iDC

1 5

購入

カード決済実行（EntryTran, ExecTran）

不正審査実行（ExecFraudScreening） ※②の取引情報を指定

顧客情報にカード情報を紐付けて送信

判定結果を返信 ACCEPT/CHALLENGE/DENY

判定結果を返信 ACCEPT/CHALLENGE/DENY

判定結果を元に商品発送を判断
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【運用例】
ACCEPT →取引OK

CHALLENGE →調査の上、取引実行判断
DENY →取引NG

7
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ReD Shield
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不正防止の仕組み

4

ブロックルール

決済/ユーザー行動

マッチルール

購買パターン

カスタム

項目

ACCEPT
問題なし

CHALLENGE
要注意

DENY
問題あり

6種のユーザ情報を基に、5段階のルールレイヤーでフィルタリングすることで、
カードトランザクションをリアルタイムに審査（Accept/Challenge/Denyを判定）します

カスタム項目
顧客ECサイト独自の情報など

テクノロジー
個体識別番号など

個人属性情報
メールアドレス、電話番号など

1

2
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決済情報・購買情報
カード情報、購入商品など

WEB情報
IPアドレスなど

ReD Shield独自データベース
カード発行国、カードタイプ、など

顧客情報

業界別ルールを適用

・オンラインゲーム
・オンラインチケット
・デジタルコンテンツ
・電化製品
・アパレル
・割引サービス
・インターネットサービス
・トラベル
・本/DVD

・おもちゃ
・ブランド
・その他
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プラン概要

※ご契約ショップ毎に費用発生いたします。

Basic Enhanced

対象加盟店
・チャージバック比率が上昇傾向
・不正利用が急増

・チャージバック比率が1％超
・既に自社でも不正対策運用を実施

プ
ラ
ン
概
要

判定結果返却 API API

不正判定ルール 共通（ベストプラクティス）ルール ショップ毎の独自（カスタム）ルール

管理画面提供（※） 無 有

ご
提
供
価
格

初期導入費用 300,000円 1,000,000円

固定費用 50,000円 150,000円

トランザクション処理料 20円/件 20円/件

ご留意点

導入直後に一定成果を得ることを期待
できますが、個別に不正判定ルールを
チューニングしたり不正判定ルールを
開示することはできません。

個別に不正判定ルールをチューニング
することが可能ですが、精度の高い判
定結果を得られるまでには半年程度の
時間を要します。

マルチペイメントサービスにおける不正防止サービス（ReD）では、より多くの加盟店様に簡易的にお使い
いただけるBasicと、特定加盟店様に特化した上位モデルEnhancedの2プランからお選びいただけます
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注意点
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2. 処理料について

・不正の有無が正しく判定されなかった場合でも処理料は発生します。
・為替変動により処理料については変更させて頂く可能性がございます。

1. サービスについて

・不正取引の防止を100％保証するサービスではございません。
・本サービスのご利用はマルチペイメントサービスのクレジットカード決済ご契約ショップに限ります。

3. ルールチューニングについて ※Enhancedが対象

・専門アナリストが加盟店様の蓄積データ（約半年分）を基にカスタムルールを設計するため、1ヶ月程度のお時間を要します。
・ルールチューニングを最適化するために、加盟店様側のオペレーションとして「不正リスクが高い注文のキャンセル」や

「実際にチャージバックになった注文」などを専用管理画面で登録（フィードバック）してください。
・チャージバック発生率は加盟店様の取扱商材やサービス提供地域、運用方針などによって大きく変動します。（※）

目安期間 利用開始 6ヶ月以内 利用開始 7ヶ月目 利用開始 8ヶ月目以降

適用ルール ベストプラクティスルール
加盟店毎に最適化された

カスタムルール

分析の実施 無し
蓄積データを分析し、
カスタムルールを提示

チャージバック発生率が0.5％以上の
加盟店様は年1回ルール分析を実施

チャージバック
発生率の目安

1％未満程度（※） 0.1％～0.3％（※)

チューニング
金額・注文回数等の

閾値チューニングを適宜実施
必要に応じて実施

4. サポートについて

・ルールチューニングや専用管理画面等のサポートにつき、本サービス提供のパートナー先であるスクデット社から加盟店様へ
直接ご連絡させていただく場合がございますので、予めご了承ください。

・お問合せ窓口はマルチペイメントサービスと同じになります。（ 03-3464-2346 ※平日9:00-19:00 / support@gmo-pg.com ）

mailto:support@gmo-pg.com
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ReD Shield

不正
デバイス

DB

不正ユーザー
デバイスID: AA00001

正規ユーザー
デバイスID: BB00001

デバイスID 審査結果

AA00001 ×

BB00001 ○

… ×

… ○

取得ハードウェア構成情報

CPU型番・シリアルNo・マザー型番・シリアルNo・HD型番・シリアルNo・etc….

姓名 住所 ユーザ名

阿部太郎 東京都世田谷区 taro1

佐藤次郎 福岡県福岡市 jiro2

鈴木三郎 San Diego CA US saburo3

佐藤四郎 中国四川省重慶 shiro4

姓名 住所 ユーザ名

中村正太郎 東京都渋谷区 shotaro1

どのユーザであっても
受け付けない
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参考）デバイスIDを利用した不正検知イメージ

一度不正が発覚したデバイスから

のアクセスは全て不正とみなす

※組織的不正集団の犯行が多い場

合、不正に使用したPCを2度と使

用できなくなるため、非常に有効
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3. 業界別ルールについて

・同一カード番号から複数回注文
・同一カード番号から単独・複数注文で合計金額を超過
・同一メールアドレスから複数回注文
・同一ユーザIDから単独・複数注文で合計金額を超過
・同一メールアドレスから単独・複数注文で合計金額を超過
・同一デバイスから単独・複数注文で合計金額を超過

1. グローバルルールについて

・ハイリスク国（発行カード国/請求先国/送付先国/アクセス元）
・ハイリスクメールドメイン
・ハイリスクISP
・ブラックリスト各種（メールアドレス/電話番号/デバイス/住所/カード等）

参考）不正判定ルール例
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2. 共通ルールについて

■物販
物販は商品発送前にチェックできるため、原則Challenge判定します

・海外発行カード利用
・同一のカード番号に対して複数のカード名義を利用
・同一のカード番号が複数のメールで利用
・同一のデバイスから多数のカード利用又はオーソリ認証
・同一のメールアドレスから複数の住所に送付
・同一のメールアドレスが多数のデバイス、複数のユーザID、複数の氏名で利用
・同一のカード番号で、複数の有効期限を利用
・同一の電話番号から複数の注文
・同一のデバイスから複数のメールアドレスやユーザIDによる利用
・日本語環境以外のデバイスからアクセス
・同一のメールアドレスから複数のIPアドレス利用
・ハイリスク商材など含まれる注文（Enhancedユーザ限定で事前登録が必要）
・転送会社利用
・請求先の国とアクセス元の国、カード発行国が不一致（※）
・同一カード、同一デバイス、同一メールアドレスに対して発送国が複数（※）
・発送先の国、請求先の国、カード発行国とアクセス元の国が不一致（※）
※海外発送加盟店様向け

■物販以外
デジタルコンテンツ販売等は即時判断が必要なため、原則Deny判定します

・同一のカード番号が複数のメール、複数のデバイスで利用
・同一のメールアドレスが多数のデバイス、複数のユーザID、複数の氏名で利用
・同一のカード番号で、複数の有効期限を利用
・同一のメールアドレスから複数の住所に送付
・同一のデバイスから多数のカード利用又はオーソリ認証
・同一の電話番号から複数の注文
・同一のデバイスから複数のメールアドレスやユーザIDによる利用
・同一のカード番号に対して複数のカード名義を利用
・同一の電話番号から複数の請求先住所
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（※）米国開催の不正対策イベント『Merchant Risk Council 2014年』公表の参考値

業界標準値

ReD Shield標準値（※）

73%-79% 2%-4% 13%-20% 0.9%

91%-96% 1%-2% 3%-7% 0.2%

ACCEPT DENY CHALLENGE CHARGEBACK

正規トランザクシ

ョンの検知率が高

く、機会損失が少

ない

不正トランザクシ

ョンの検知率が高

い

怪しいトランザク

ションの割合が低

く、調査に手間が

かからない

結果的に検知ミス

が少ない
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参考）不正防止効果

業界標準値よりも精度高く、CHALLENGE判定結果（不正調査対象）を絞り込む事で運用軽減を目指します
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ACI社提供の専用管理画面を使用することで、不審なトランザクションを目検スクリーニングし、
日々の運用を効率化します

参考）専用管理画面 ※Enhancedのみ

検索ツール

トランザクション詳細

一発ブラック登録

※専用管理画面はCSIツールと呼ばれるReD Shield提供の管理画面となります。
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参考）導入事例
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業界

航空会社国際線

ファッションブランド

大手百貨店

大手オンラインコンテンツ会社

海外決済会社

加盟店数 数千規模

決済会社 30社以上

導入数


